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A familia de servidores UC 500, parte do portefdlio do CLP 500, disponibiliza uma solugdo
integrada e flexivel para gateway de comunicacdo, plataforma de automagéo e solucdo
HMI para aplicacdes industriais e utilities. As vdrias op¢des de hardware e a sua arquitetura

de software modular e expansivel suportam um vasto leque de aplicagdes, desde servidores

de instalagdo econdmicos a aplicagdes distribuidas de alto desempenho, tal como
subestagdes ou centrais de grande dimensdo.

Resumo ¢

A gateway de protocolos multicanal permite opcdes de conectividade continua para
agregagdo de dados de IED, para controlo e gestéo local ou a disténcia de sistemas, RTU
ou gateways de telecontrolo ou processadores front-end SCADA.

O mecanismo de légica incorporado, totalmente programdvel em IEC 61131-3, permite
uma maior flexibilidade da aplicacdo, tanto como gateway da camada de aplicagdo e
processador de dados, como um controlador de automagdo SoftPLC.

O servidor de instalacdo HMI 500 opcional dispde de alarmes e eventos, histérico de
dados, assim como uma interface de utilizador multicliente baseada em web, com
grdficos vetoriais 2D, coloragdo da rede por topologia, sistema de tags e pins e grdficos
de tendéncias. Assim, a UC 500 disponibiliza aos utilizadores uma plataforma SCADA de
ultima geragdo para qualquer aplicagdo industrial ou utility.

Néo obstante o conjunto completo de recursos, os produtos UC 500, disponiveis tanto
para software pré-instalado ou instalagdo simples, sGo configurados através do ambiente
de engenharia Automation Studio da Efacec. Assim, ¢ possivel obter flexibilidade na
aplicagdo sem que a eficiéncia da engenharia seja comprometida.

Apresentacgdo dos Produtos

< 500 Servidor SCADA/HMI,

U c controlador de instalacéo
Servidor de ou gateway/ concentrador
Instalacéo de dados. Produto de

software para aplicacdo
em plataformas de
hardware baseadas em
PC.

<< 500E  Servidor de instalagdo
uc UC 500, plataforma de

Servidor de hardware a nivel industrial

Instalagdo sem partes moveis,

integrado adequado para ambientes
adversos e manutencdo
reduzida.

Caracteristicas Principais

o Plataforma Unica para servidores de
instalacdo e HMI

o Vdrias opgdes de comunicagdo

o Compativel com [EC 61850 Ed.2

o Servidor SCADA/HMI

o Interface Web

¢ Programacéo PLC [EC 61131-3

o Vdrias opg¢des de redunddancias

o Caracteristicas integradas de seguranca

Beneficios

e Engenharia unificada em todos
os componentes do produto

e Hardware e software modulares
e expansiveis

o Utilizacdo fdcil e intuitiva

e HMI funcional e conforme
estado-de-arte

o Facilmente integrdvel em
infraestruturas de Tl

o Altamente ajustdvel aos requisitos
do utilizador

¢ Configuragdo de base de dados e
HMI baseada em objetos e templates

o Larga experiéncia em sistemas de
automacdo de subestacdes e centrais
elétricas
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Comunicag¢odes Melhoradas Opc¢oes de Comunicagdo

Para Automacgdo Distribuida
Cliente MMS [EC 61850-8-1 (TCP/IP)

Servidor MMS |EC 61850-8-1 (TCP/IP)
e publica¢do/ subscricdo GOOSE

Os modulos de comunicagdo disponiveis suportam mais de 50 protocolos diferentes de
série ou IP, incluindo normas de comunicac¢do bem estabelecidas. Suportando até 8 canais
independentes de controlo/gestdo e até 256 ligagdes IED/RTU por unidade (disponiveis
op¢des de unidades com configuracdo em cascata), a UC 500 pode ser parametrizada

segundo configuragdes diferentes dependendo da escala da aplicagdo e requisitos de
expansdo.

Cada unidade pode ter ativos até 8 protocolos diferentes, permitindo assim a integragdo de
uma gama diversificada de estag¢des remotas, software SCADA, RTU, contadores, relés de
protecdo, controladores ou outros equipamentos de vdrios fabricantes.

AUC 500 também dispde de canais/portas de comunicacdo redundantes transparentes
para os protocolos selecionados como o DNP ou IEC (em série ou ligagdo IP). Estdo
disponiveis ligagdes de comunicacdo redundante que potenciam a disponibilidade do
sistema, tanto para liga¢do IED/RTU ou master em unidades redundantes como para
unidades individuais.

A disponibilidade de conectividade OPC permite uma integracdo simplificada em sistemas
industriais de automacado.

Integragdo do Sistema de Controlo Distribuido

Para aplicagdes em subestagdes e em centrais elétricas, os servidores de instala¢do
UC 500 suportam totalmente o protocolo [EC 61850 e podem ser aplicados como
verdadeiras gateways IEC 61850, garantindo um sistema aberto e compativel com
outros dispositivos, ferramentas de engenharia e sistemas.

Do ponto de vista da engenharia de sistema, o utilizador beneficia ndo sé de engenharia
IEC 61850 simplificada, mas também da flexibilidade de definicGo de classes de nos
logicos e alocagdo de dispositivos ldgicos em cada configuragdo. Assim, sGo garantidas
capacidades incompardveis de configuragdo légica que, em conjunto com comunicagdes
avangadas, permitem uma automagdo versdtil e aplicacdes de supervisdo numa
perspetiva de sistemas abertos.

Para além da norma IEC 61850, UC 500 suporta também a monitorizagdo SNMP/ICMP,
permitindo uma total supervisdo de todos os ativos no sistema de comunicagdo.

Com a integragdo de dispositivos Efacec é possivel obter mais beneficios, ndo sé pelo
uso habitual do conjunto de ferramentas e metdforas HMI, mas também de templates
de dispositivos especificos que permitem a redugdo do tempo de desenvolvimento de
engenharia e dos erros na configuragdo do sistema.
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Sistemas de Automacdo totalmente integrados IEC 61850

Outros (Mediante Contacto)
Masters/Clientes

IEC 60870-5-101 (Série)

IEC 60870-5-101 (UDP/IP)
IEC 60870-5-103 (Série)

IEC 60870-5-104 (TCP/IP)

IEC 61850-8-1 MMS Client (TCP/IP)

DNP 3.0 (Série)

DNP 3.0 (UDP/TCF/IP)
Modbus (Série)

Modbus (TCF/IP)

JBus (Série)

SpaBus (Série)

SNMP /ICMP (UDP/IP)
OPC DA/AE Client (TCF/IP)
Procome (Série)

Profibus FMS /DP

Courier (Série)

4F (Série)

4F (UDP/IP)

PUR (Série)

PUR (UDF/IP)

MLINK (Série)

SEL FM (Série)

INSUM (Série)

SILCOM (Série)

Outros (Mediante Contacto)
Slaves/Servidores

IEC 60870-5-104 (TCF/IP)
IEC 60870-5-101 (UDP/IP)
IEC 60870-5-101 (Série)
DNP 3.0 (Série)

DNP 3.0 (UDP/TCF/IP)
Modbus (Série)

Modbus (TCF/IP)

OPC AE (TCP/IP)

OPC DA (TCF/IP)

4F (Série)

4F (UDP/IP)

PUR (Série)

PUR (UDP/IP)

CETT (Série)

TG809 (Série)

Ferranti (Série)

Outros (Mediante Contacto)

© Caracteristica opcional
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Sincroniza¢do Hordria

A sincronizagdo hordria em tempo-real pode ser feita através de SNTP, IRIG-B ou
por protocolo de comunicagdo. SGo possiveis varias configuragdes do reldgio, assim
como a gestdo de offsets de datagdo, para a operagdo com diversos fusos hordrios
ou reldgios a distdncia.

Processador SoftPLC

Os produtos UC 500 incluem um processador ldgico otimizado com grande capacidade de
memoaria para aplicagdo de amplos algoritmos definidos pelo utilizador, programados em
IEC 61131-3. E suportado o processamento de pontos booleanos, inteiros /virgula flutuante e
aritmética, juntamente com uma gama completa de blocos funcionais incluindo flip-flops,
contadores ou temporizadores e bibliotecas de blocos funcionais reutilizaveis, definidas pelo
utilizador.

O motor de logica otimizada suporta a programacgdo de tarefas ciclicas e multiplos eventos
com prioridades definidas que irdo ao encontro das diferentes necessidades funcionais.
Uma vez que todos os pontos de dados podem ser alimentados para e a partir de motor de
légica, o utilizador pode adaptar o dispositivo a qualquer requisito especifico de automacdo
ou processamento de dados.

Sdo possiveis aplicagdes que vdo desde a geracdo de um grupo simples de alarmes/eventos,
até a encravamentos da comutagdo, ou sequéncias de comutagdo até a légica de controlo

sofisticada e discreta. O controlo de centrais elétricas, deslastre de carga de subestagdes ou

isolamento e restauro de defeitos de distribuicdo sdo exemplos tipicos de aplicagdes SoftPLC
da UC 500.

Extragdo e Tratamento de Registos do IED

Para simplificar a andlise de incidentes, defeitos, oscilografias, SOE (Sequence Of Events)
ou outros registos de dados podem ser automaticamente extraidos de relés de prote¢do ou
outros IED através de IEC 61850 e outros protocolos. Os registos armazenados localmente
podem ser acedidos do servidor de instalagdo e analisados utilizando o COMTRADE do
Automation Studio, visualizadores de registos, e ferramentas de terceiros.

Relatérios

E disponibilizada uma estrutura de relatérios que, em conjunto com o histérico de

dados, representa uma forma altamente flexivel e eficaz para elaborar relatérios com
visualizagdo avangada de dados, incluindo tabelas e grdficos, a par de funcionalidades de
processamento de dados que podem tratar datasets de grande dimensdo. Os relatérios
sdo configurados inteiramente pelo utilizador e permitem ao utilizador do HMI especificar
a saida do relatdrio de acordo com pardmetros de entrada simples como valores, datas ou
identificadores. Est&o disponiveis varios formatos como HTML, Excel ou PDF.

Notificacoes

O mecanismo flexivel de notificagdes permite enviar mensagens, no formato do template,
aos utilizadores definidos através de SMS e/ou e-mail. A geracdo de notificacdes poderd
ser feita numa base temporal ou apds um evento/alarme de modo a abranger situagdes
de emergéncia ou notificagdes periddicas. Para além da funcionalidade de relatdrios, estes
podem ser pré-configurados de modo a serem enviados como anexo de e-mails.

Histérico de Dados

E fornecida uma funcéo de registo histérico centrado em base de dados que inclui dados
de eventos e dados estatisticos. Os registos de dados sdo disponibilizados com resolu¢do
de 1 ms (datagdo com fonte e local). Os dados armazenados podem ser extraidos para
andlise em ferramentas externas assim como através dos ecrds HMI SCADA para graficos
de tendéncias ou listas de dados.

Programacdo IEC 61131-3
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Processamento de Dados e Controlos, Alarmes e Eventos

O processamento de dados bdsicos como as conversdes de unidade e lineares, filtragem de
medidas, limiares e niveis de alarme, bem como correlacdo hierdrquica estdo disponiveis
para cada ponto de dados sem recorrer a programagdo [EC 61131-3 adicional. Tanto o
processamento, como a aceitagdo e notificacdo de alarmes estdo também incluidos.

Estdo disponiveis métodos direto ou selecionar-operar, em conjunto com o mapeamento
do modelo de execugdo para multiplos protocolos assim como bloqueio de controlo,
verificagdo de estados finais e sinalizagdo de execu¢do em aplicagdes SCADA, automacdo
ou gateway. Equacdes de estado final e regras de bloqueio podem ser definidas por ponto
de controlo, considerando a origem do controlo e o estado de execugdo.

Pl T s Fot Dmcrpten )

Opgdes de Aplicagdes < =°° <U(C>=ocE : §
Pontos de Dados/Controlo > 64k até 64k & 3
Gestdo de Alarmes . . é
Histérico de Dados . . . E
Extracdo e Tratamento de Registos do [ED* o o g
Programacaoo IEC 61131-3 o o E
Servidor HMI 500 Servidor Web ° ° =
Interface de Cliente HMI 500 o Etu
Numero de Clientes HMI 500 em Simultaneo até 64 até 16

o Caracteristica base | o Caracteristica opcional
* Exige op¢do de Cliente MMS |EC 61850

. I REILE R E
Processador de Topologia de Rede = L

O processador de topologia de rede determina automaticamente o estado de
conectividade dos elementos (energizado, ndo-energizado, aterrado, loop e combinagdes)
atribuindo-lhes a cor respetiva. A colorac¢do e o estilo sdo totalmente configurdveis e a
saida do processador de topologia é disponibilizada para automagdo (légica IEC 61131-3).

Engenharia e Resolu¢do de Problemas

Processador de Topologia de Rede

O modo de engenharia estd totalmente integrado no Automation Studio. Uma vez que
se trata de produtos facilmente ajustaveis, os esfor¢os de configura¢do e manutengdo sdo
reduzidos, gragas a caracteristicas como engenharia baseada em templates, bibliotecas,
copiar-colar e drag-and-drop, etc.

O Automation Studio ¢ um ambiente de trabalho singular e fécil de trabalhar que
oferece uma extensa gama de funcionalidades, como editores de grdficos vetoriais 2D,
motor de simulagdo, extragdo de dados e gestdo de configuracdes. Estas funcionalidades
sdo complementadas com integragdo unificada de sistema de projeto, assistentes de
comparagdo e produtividade ou importagdo/exportacdo incluindo [EC 61850 SCL que
tornam as fungdes de sistema mais simples de instalar, visualizar e gerir.

A resolucdo de problemas e a administragdo de servidores UC 500 é também
simplificada com registo extensivo, trace de protocolos de comunicagdo incorporados,
auto monitorizagdo, repositorio de relatdrios do sistema, incluido consulta remota via
Automation Studio e o acesso remoto ao desktop.

Editor de Grdficos

Controlo de Acesso e Seguranca do Sistema

Em conformidade com as normas de seguranca, o software da UC 500 suporta
encriptagdo para protocolos selecionados como HTTPS, firewall incorporado e solugdes
antivirus, mapeamento das portas para todos os protocolos de comunicacdo, assim como
o uso da gestdo de autenticagdo do sistema operativo para o controlo de acesso a todas as
funcionalidades.

Autodiagnéstico

Todos os moddulos de software fornecem pontos de dados de diagndstico e controlos de
gestdo, integrando assim a auto monitorizagdo com dados aplicacionais. O watchdog de
software e hardware vigia todo o processo e o estado do sistema operativo.



Plataformas

Vista Geral da Plataforma

O software da UC 500 funciona em plataformas baseadas em PC com sistema operativo
Windows, beneficiando de baixos custos de hardware e software, flexibilidade e usabilidade
assim como apoio imediato. A funcionar num sistema operativo standard também permite
uma integracdo fdacil com sistemas corporativos ou aplicacées de terceiros. A UC 500 é
entregue como software ou em PC standard ou industrial.

AUC 500E ¢ baseada em hardware industrial sem partes moéveis o que garante um bom
desempenho e estabilidade juntamente com solu¢des de manutencdo reduzida. A solucéo
¢ ideal para utilities mais rigorosas ou ambientes industriais. Além disso, as variantes

deste produto sdo baseadas no sistema operativo Windows 10 loT LTSB/LTSC adaptado
otimizando o desempenho do sistema e reduzindo as vulnerabilidades de ciberseguranga.
A prote¢do contra gravagdo do disco também assegura que apds reiniciar, o firmware
original é reposto. Os pacotes de atualizagdo do sistema operativo e do software sdo
disponibilizados de acordo com as opgdes de suporte do produto.

Opgodes da Plataforma < JC>°° < JC5°CF

Variantes do Chassis

Montagem encastrada de 19” (2U) * .

Processador

CPU (Core i5-6300U @ 2.4 GHz) .

RAM (GB) (8 ou T GB)

Core Flash Disk * (32.GB)

Disco de expansdo (até 500 GB) o

Hardware de Watchdog .

Interfaces

Entrada IRIG-B o

Portas USB 242

10/100/1000BASE-TX (1:1><)

Portas Série (RS232/RS422/RS485) * (2'X)
(até 64

Expans&o de Portas Série (RS232/RS422/RS485) portas série) (Sngu 24)

Modulos PRP/HSR Redundantes baseados o

em hardware (2x)

Saida Watchdog .

E/S de Estado de Uso Geral** o

Sistemas Operativos

Windows 10 .

Windows 7 O wxx

Outros (Mediante Contacto)

® Caracteristica base | o Caracteristica opcional

* Multiplas opcdes de hardware disponiveis dependo da configuracdo seleccionada. Contactar Efacec para solugdes standard.
*% E/S de estado de uso geral necessdrias para controlo de redundéncia em configuragdes hot-standby.

*%% Sistema operativo ndo incluido.

\




Platafc

Op¢oes de Redunddncia e de Grande Disponibilidade

Tanto a UC 500 como a UC 500E podem ser instaladas com
configura¢des auténomas ou de hot-standby. Todos os produtos
suportam watchdog de software e hardware para detecdo de
falhas e recuperagdo.

Configuragdes hot-standby permitem uma grande disponibilidade
com sincronizag¢do continua de pontos de dados e bases de dados
entre a unidade ativa e a unidade standby. A dete¢do de falhas e
gestdo de failover pode ser tratada pelo software ou pelo painel de
controlo externo. Este painel de controlo também desempenha a
comutagdo de portas série e controlo manual de redunddncia.

A variante UC 500E oferece alimentagdo redundante incorporada,
assim como gestdo de redundéncia ativa assegurando que
nenhum passo de controlo é perdido durante o failover. Esta
variante unica de grande disponibilidade suporta a alimentagdo
duplicada para disponibilidade incomparavel.

Opg¢oes de Plataforma “UJC="° <UC=""*
Opcoes de Configuracdes de Disponibilidade

Watchdog de Hardware e Auto-reset
(Deteccdo de falhas de hardware e de sistema ok U
operativo)

Configuracées hot-standby
(2 unidades de Watchdog de HW e E/S, Painel ok o
de transi¢cdo, e cmutador de portas série)

Configuracdes de Grande Disponibilidade
(Alimentacdo Hot-pluggable e Dual-CPU)

Alimentacdo redundante .

Deteccdo de Falhas do Software e Recuperacdo
(Capacidade de auto-reparacdo de falhas dos . .
maodulos de software)

Alimentagdo
24/48/60/110V d.c. (24 V até 110 V)

110/125/220 V d.c. (110V até 240 V) ** °
110/115/120/200/230 V a.c. (110 V até 240 V)

o Caracteristica base | o Caracteristica opcional
* Hardware ndo incluido.

*% A alimentacdo depende da configuracdo de hardware selecionada.
Por favor contacte a Efacec para solugdes standard.

Interfa

Os servidores UC 500, equipados com uma solu¢cdo HMI 500
de acordo com o estado-da-arte, garantem uma visdo do
processo concisa para fins operacionais, gestdo operacional e
andlise de dados.

Ecrds mimicos podem ser instalados com grdficos vetoriais

2D incluindo gradientes, transparéncias e animagdes de alto
desempenho, desde multiestados, mudancas de estilo ou
transformagdes 2D que permitem ao designer ir ao encontro
da maior parte dos requisitos mais exigentes de interatividade.

Ainterface do lado do cliente é baseado no uso de tecnologias
baseada em web tanto para comunica¢do como para
visualizagdo. Suporta estagdes de operagdo locais ou
distribuidas apoiadas por diferentes plataformas informdticas,
como smart phones, tablets, computadores desktop ou laptop,
PCs de painel, etc.

| JC 50cE

efacec

< JC socs

efacec
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Configuragdo hot-standby para UC 500E

Painel posterior do UC 500E

Vista do HMI 500 com vadrias janelas



Arquitetura do Produto

AUC 500 apresenta uma arquitetura modular na qual as
componentes de software podem ser ativadas ou desativadas
de acordo com os requisitos. As aplicagdes especificas do
cliente podem ser desenvolvidas ou integradas a pedido.
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Aplica

Resumo de Aplicagdes

Ciclo de vida do Produto e Suporte

Os produtos do servidor UC 500 sdo flexiveis e expansiveis,
permitindo assim um equilibrio entre o custo e o desempenho
de acordo com os requisitos do utilizador. A abrangéncia do
produto, a arquitetura modular, conjunto de caracteristicas
de software e op¢des de hardware permitem multiplas
aplicacdes desde simples solu¢des HMI/gateway a DCS de
alta gama e aplicagdes SCADA de pequena escala.

Produto

<.<°><>UC 500E

Descri¢do de Aplicaces

o |[EC 61850 Station Bus
o Servidor SCADA local e histérico

e Programacdo [EC 61131-3 para fungdes do servidor
e Ligacoes redundantes ao centro de comando remoto

<§<>UC 500

* Arquitetura de comunicacdo independente por nivel de tensdo

< | JC 50cE

concentrador de dados:

* Vdrias ligacdes remotas a centros de comando nacionais
* Integragdo [EC 61850 de varios fornecedores

Processador front-end SCADA/DMS/EMS:

< | JC 5°cE

* Processadores redundantes multi-canal multi-protocolos

* Mdltiplos front-ends por sisterna SCADA

Soluggo SCADA DCS para centrais:

<§>0UC 500

e Multiplos postos de operador HMI
o Servidor SCADA redundante

e Workstation integrada de configuracdo do sistema com

Automation Studio

<2°>0UC 500E

e Barramento de dados e controlo aberto [EC 61850, com

servidor cliente e mensagens GOOSE

e Biblioteca de funcdes IEC 611131-3 para centrais elétricas

o Configuracdo de grande disponibilidade

<gouc 500

o Servidor SCADA e front-end integrado
e Multiplas pequenas estacoes e RTUs

o Livre escolha de protocolos de comunicagdo
e Posto de trabalho do operador e acesso remoto via Web

Gateway integrado da subestagdo de distribuicdo e servidor HMI:

SCADA local da subestacdo de transmissdo:

Gateway redundante da subestagdo de transmissdo e E

Controlador dos sistemas DCS de centrais hidroelétricas:

Sistemas SCADA abrangentes a escala pequena:

A plataforma flexivel e comprovada assegura uma tecnologia
preparada para futuras evolugdes e estratégias de investimento
progressivo. A Efacec também fornece uma gama completa

de servigos, desde a formagdo ao suporte do produto, através
do desenvolvimento de componentes de software especificos,

a engenharia e manutengdo que assegura ao cliente a melhor
solugdo para as suas exigéncias considerando todo o ciclo de
vida do sistema.

Local HMI Client
Workstation

=1 UC 500E Gateway /
Controller / HMI Server

IEC 61850
Station Bus

TPU 430 Relays

Automation Studio

ucsoo
Local SCADA / HMI Engineering Station

UC 500€
Gateway / Data
Concentrator

Gateway
ancentratar

BCUSO0 TCUS00  3rd party IEDs BCUSOD TCUSO0  3rd parylEDs
400 kY bay 220KV bay

+*SCATEX

Efacec Energia, Mdquinas e Equipamentos Eléctricos, S.A.
Unidade de Negécio de Automagdo

Via de Francisco S& Carneiro - Ap. 3078 * 4471-907 Moreira Maia ® Portugal

T. +351229 402 000 e« F. +351229 485428 e automation@efacec.com ¢ www.efacec.com/automation

www.efacec.com

Q efacec .........c..

mod. CS13P1210C1

Devido ao continuo desenvolvimento, as caracteristicas podem ser alteradas sem aviso prévio. Néo é vdlido como elemento contratual.



